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Introduction
Nous allons donc découvrir dans ce documents di
service FTP a la fois en tant que Server et en tant que client sous différentes plateformes.

Service FTP sur Windows Server

Installation et configuration du sece
Pour installer le service FTP il faut se rendre dans la gestion du serveur et Ajouter des réles et
des fonctionnalités.

Gestionnaire de ser[@ur

leau de bord -@) | F e outis Aficher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

MAIRE DE SERVEUR

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Configurer ce serveur local

MJ

Ajouter des roles et des fonctionnalites

3 Ajouter d'autres serveurs a gerer

4 Créer un groupe de serveurs

Masquer




On

choisit ensui
Sélectionner le type d'installation

Avant de commencer

nstallation

Sélaction du serveur

t e

l e type

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexicn.

(®) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

) Installation des services Bureau 3 distance

Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

d’ i

nstall ati

SERVEUR DE DESTINATION
WIN-BITFEDOEFKS

| < Précédent| | Suivant > | |

Installer || Annuler |

On sél ecti

onne

installera le service Serveur WEB :

ssistantinous dembnee de ehoisir & wdle a indtalleg on

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités
Réle Web Server (I15)
Services de rdlz

Confirmation

Sélediionner des roles de serveurs

Réles

SERVEUR DE DESTINATION
WIN-EI7TI6DOEFKE

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

[ Accés a distance

[] Expérience Windows Server Essentials
[] Hyper-v

[] serveur d'applications

[[] serveur de télécopie

[J Serveur DHCP

[ Serveur DNS

h Le serveur Web (lI5) fournit une
] infrastructure d'applications Web
fiable, gérable et évolutive,

Serveur Web (115)

[] Services AD DS

[] Services AD FS {Active Directory Federation Servic
[[] services AD LDS (Active Directory Lightweight Dire
[[] services AD RMS (Active Directory Rights Manage
[J Services Bureau a distance

[ Services d'activation en volume

—, -

W

il [ ]

| < précédent| | suivant> |

| Installer || Annuler

on,



Ensuite il faut choisir le module complémentair€erveur FTR du service &erveur Wel»
précédemment sélectionng

s

Sélectionner des services de role

Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités

Rale Web Server (IIS)

Confirmation

On confi

rme

Sélectionner les services de réle a installer pour Serveur Web (I15)

Services de rdle

e e e e e

[ Authentification Windows
[ Autorisation d'URL
[[] Prise en charge centralisée des certificats S
[] Restrictions IP et de domaine
p [] Développement d'applications
4 Qutils de gestion
Console de gestion [15
b [] Compatibilité avec la gestion IIS 6
[ Scripts et outils de gestion 115
[] Service de gestion

[] Authentification par mappage de certificat | |

PRl serveur TP

Service FTP
[] Extensibilité FTP

< n

SERVEUR DE DESTINATION
WIN-BITSODOEFKS

Description

Serveur FTP permet de transférer
des fichiers entre un client et le
serveur 3 |'aide du protocole FTP.
Les utilisateurs peuvent établir une
connaxion FTP et transférer des
fichiers a l'aide d'un client FTP ou
d’'un navigateur Web sur lequel le
FTP est activé.

| < Précédent| | Suivant > |

| Installer || Annuler |

ensuite

Confirmer les sélections d’installation

Awvant de commencer
Type dinstallation
Sélection du serveur
Rales de servaurs
Fonctionnalités

Réle Web Sarver (IIS)

Services de réle

esultats GPA Ferformances

|l i nstall ati on

SERVEUR DE DESTIMATION
WIN-8ITSEDOEFKS

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Serveur Web (1IS)
Serveur FTP
Service FTP

Outils de gestion
Console de gestion 115

Serveur Web
Fonctionnalités HTTP communes
Document par défaut
Exploration de répertoire
Erreurs HTTP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent | | Suivant> |

| Installer || Annuler




Une fois le service installé, il falaincer «Gestionnaires des services Intermesur le serveur

Rechercher

Partout -

(Gestionnaire des services Internet
(1S}

internetfilE]

i

L

Cela nous amene sur une fenétre comme ceile

e % Gestionnaire des services Internet (I1S) = | O

ﬁ‘_?:\ ‘ @3 » Page de démarrage | k| o @ - I
Fichier  Affichage  Aide

Connexions Mcrozoft 3 A~

Q- Internet Informa ‘ 5 -

tion Senvicesi8!

1alr

------ Qﬂ Page de démarrage

b -85 WIN-8I796DOEFKS (WIN-8179(

Prét

Connexions récentes

MNem
SWIN-8IT96DOEFKS

|

Se connecter a localhost
Se connecter & un serveur.
Se connecter & un site..,

Se connecter & une applicz

Ressources en ligne

Mews |15 et information
Téléchargements 15
Forums IS

TechMet

MSDN

MNews ASP.NET

nouvelles en ligne les plus récentes.

Hews IS Activer les News IS

Les Mews |15 sont désactivées. Cliquez sur le lien Activer les News IS pour cbtenir les




On clique droit sur le nom du serveur efjouter un site FTR:

€5 » WIN-SI796DOEFKS »

% Contenu de

Fichier ~ Affichage  Aide

Q-H|% |8
@ Page de démarrage WIN-81796DOEFK8
WIN-8I
“ ET::I Actualiser W Atteindre - &
4 @ Sites a. Supprimer la connexion Type
= Pools d'ap
ﬁ Ajouter un site Web... Sites
B Démarrer
B Arréter
@  Ajouter un site FTP...
Renommer
[E] Basculer vers I'affichage des fonctionnalités
[<] m [ [5]
[] Affichage des fonctionnalités @ Affichage du contenu |

On indique le nom et le chemin du site ETP

0 Informations sur le site

Mom du site FTP :
|FI'P Server

Répertoire de contenu

Chemin d'accés physique:
|CAFTP

Précédent || Terminer || Annuler




On précise les parametres, ici les parametres par défaut suffirons

0 Liaison et paramétres S5L

Liaison
Adresze P : Port:

|Toutes non attribuées v‘ |21

[] Activer les noms des hétes virtuels :

[] Démarrer automatiquement le site FTP

Hate virtuel (exemple : ftp.contoso.com] :

SSL
® Pas de 55L

() Autoriser S5L
) Exiger S5L
Certificat 551 ;

|Non zelectionne ‘ | Selectionner... | | Afficher... |

Precédent || Suivant || Terminer ‘| Annuler |

Une fois cela terminé le service FTP fonctionne, ilnenousreste qu’ a mettre en
dossier commun et les dossiers utilisateur. Pour cela ilrfigtournerdans le «Gestionnaire

des services internet puis sur notre site FTP et de choisirle medux ol at i on d’ ut i | i
FTP».



Nousparamétrond’isolation comme suit

0 Isolation d'utilisateur FTP

L'isolation d'utilisateur FTP empéche les utilisateurs d'accéder au répertoire FTP de base d'un autre utilisateur
ETAN | cur cesite FTP.

Me pas iscler les utilisateurs. Les utilisateurs démarrent dans :
() Répertoire racine FTP

() Répertoire des noms d'utilisateurs

Isoler les utilisateurs. Limiter les utilisateurs au répertoire suivant :
(® Répertoire des noms d'utilisateurs (désactiver les répertoires virtuels globauwx)
() Répertoire physique des noms d'utilisateurs (activer les répertoires virtuels globaus)
() Répertoire de base FTP configuré dans Active Directory
Définir...

Personnalisé

N |@ Affichage des fonctionnalités || - Affichage du contenu

5/ Appliquer
5¢ Annuler

® nide




Il faut ensuite se rendre dans les utilisateurs et prédisaers dossier de base comme suit

Envionnement | Sessions | Contrile  distance | Profil des services Bureau & distance | COM+
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant
Profil utilisateur

Chemin du profil :

Script d'ouverture de
SESsi0n

Dossier de base

(®) Chemin d'accés local - |C:‘\FI'F\GAEI’ANS I0\Gastan

) Connecter : | v|.‘a:|
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Nous allons maintenardgjouter un dosger « Commurp pour les utilisateurs

'age de démarrage

Filtrer: -~ W Atteind
VIN-N7LRR3DANOG (GAETAN | o S
2} Pools d'applications FTP
i Sites =" _
b 4l Default Web Site [T
d G FTP Gaetan-Axel Filtrage des Regles Restrictions
4.7 GAETANSIO demandes FTP  d'autorisati..  au domain
e A
_____ & Cd o Explorer
4.7 Ga Meodifier les autorisations...
b e @ Convertir en application
b Locall . o
,3 Ajouter une application...
iﬁ Ajouter un répertoire virtuel...
Actualiser
5 Basculer vers |'affichage du contenu

On indique ensuite legaramétressuivant:

Mom du site : FTP Gaetan-Axel
Chemin d'accés: /GAETAMNSIO Axel

Alias :

|Cﬂrr1rr|ur1

Exernple: images

Chemin d'accés physigque :
| CAFTPAVGAETANSIONCommun

Authentification directe

Se connecter en tant que... Tester les pararnétres...

Annuler




Une fois cela fait, on se connecte avemnldesutilisateurset I'on constate que celtii peut

accédera sonrépertoire et au dossiex Commurp.

: Mot de passe: | ssssssns | Port: | | Connexion rapide | =

..
: du message d'accueil...
i-ci ne supporte pas FTP sur TLS.

du dossier...
iché avec succés

~ | Site distant: | /

~ F)

w
ype de fichier Derniére modificat... | Nom de fichier Taille de fi... Typedefic.. Dernigére modif.. Droi
ossier de fich...  02/04/2017 18:32:38 Coemmun Dossier de ... 06/04/2017 18:...
ossier de fich..  27/03/2017 15:26:30 D axel.bet 0 Document.. 06/04/2017 17

ossier de fich.., 22/02/2017 12:5%:47
ossier de fich..,  29/01/2017 22:25:43
ossier de fich...  31/01/2017 19:31:22
ossier de fich..  22/02/2017 17:01:06
ossier de fich..  30/03/2017 20:26:49
ossier de fich...  02/04/2017 18:58:53
ossier de fich...  12/02/2017 00:08:59
ossier de fich...  13/03/2017 17:42:40
ossier de fich..  13/03/2017 191642
ossier de fich..  11/03/2017 18:12:40

11



Utilisation du service
Conrection via un navigateur e

On wutilisera n’'importe quel navigateur wel
précédéde dtp:// » dans | a barr@ d’' adresse de cel ui
RO o .
f1p://192.168.1.96
1 faut ensuite s’authentifier
> Authentification requise >
0 ftpe//192.168.1.96 derande un nom d'utilisateur et un mot de passe.
56 Utilisateur : || |
N Mntdepasse:| |
OU VOTre reseau est protege par un pare-Tel ou Un proxy, assurez-vous que Fire
Et une fois cela faign accede donau contenu
Index de ftp://192.168.1.96/
), vers un rép. de plus haut niveau
Nom Taille Derniére modification
Commun 22/03/2017 19:00:00
Connection en ligne de commande
Pour se connecter en ligne de commande au serveur FTP nous allons utiliser la
commandedtp» dans | 'invite de commande de Wi n

ER C\Windows\system32\cmd.exe - ftp

12



On demande ensuite la connexion au servaugc la commande @PenX.xXX.xX » :

rsion 18.6.14393]
rporation. Tous droits réservé

On nous demande ensuite de s'identifier

TF8 encoding now ON.

Enfin on accéde au serveur en FTP et on affiche le contenu

Connection avec un client FTP

Nous allons maintenant nous connecter sur
Filezilla.If aut tout d’' abord entré |l es: informat.i
Fichier Edition Affichage Transfert Serveur Favoris ?

ZHETITE OO x L Taes

Hote: [1921681.95 | Identifiant: | gaetanbrun | Mot de passe: | sasesses | Port: | | | Connexion rapide |~

statut: Contenu du dossier "/ affiche avec succes

13
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LA

™

a

La connexion s’'effectue et :0n
W
Site distant: | / e
= !
L7 Commun
Mom defi:hier Taille de fi... Type defic.. Derniére modif... Droits
Commun Dossier de ... 227032017 14....
£ >
1 dossier

accede



Solution logiciel FileZilla Serveur

Présentation

Filezilla server est un logiciel qui permet de crée facilemersemweur FTP sur une machine
sous Windows par exemple. Elle est distribuée sous licence GNU GPL.

Installation
L installation est plutdét simple,: il suffit ¢
On commence par choi si rmestergici suulemode smndardr e ut | nst
Choose Components
Choose which features of FileZilla Server beta 0.9.60 you want to install.

Chedk the companents you want to install and unchedk the components you don't want to
install. Clicdk Mext to continue.

Select the type of install: Standard e
- Description
Cr, select the Dphf?nl_ﬁl“ FileZilla Server (Service) P
;f_losrg:ilc?nents [Eeiena Administration interface
' [ ] 5ource Code

Start Menu Shortouts

Desktop Icon
Space reguired: 6.0MB

< Back Mext = Cancel

15



16

Il faut ensuite choisir le type de fonctionnement de Filezilla Server, nous choisirons ici la
deuxiéme option afin que cekai ne se lance pas avec Windows.

LI
FileZilla Server beta 0.9.60 Setup - 4
Startup settings
Select startup behaviour for FileZilla Server .E
Please choose how FileZilla Server should be started:
Install as service, started manually w

Please choose the port, the admin interface of FileZilla Server should listen on (1-65535):

Mote: This port is only used to administrate the server using the FileZilla Server Interface, It
iz not the FTP part used by FTP dients,

Start Server after setup completes

A |l a fin de | instal |l selance n, |

i nterface d’ adr

File Server Edit ?

&@\&gg R i @
FileZila Server 0.9.60 beta
(Copyright 2001-2016 by Tim Kosse #im kosse@filezilaprojsct org)
ihttps./filezilz-project.org/

Please enter the address and port of the FieZila Server installation you
want to administrate,

Hostname or [P address. To
Host: [locahost refer to this computer, enter
locahost.
. Enter the administration port (14147 by
(e 187 default), not the FTP port,

[ Abways connect to this server

D - Account 1P Transfer Progress Speed

Ready 0 bytes receive: d 0B/s  Obytessent 0B/s @@

On précisera | e port s’il a été changé et on
Nous allons maintenant crée un dossier de base pour le service FTP, que nous appellerons ici

« FTP repository dans lequel nous retrouverons un dossiarsers» contenant les dosers

des utilisateurs et un dossiercommun» accessible par tous

Nous allons dans un premier temps caEux utilisateurspour cela il eshécessairale se
rendr e d adits> Usetsla logiciele t
On obtient | i nter f avaceterdes utilisaenrs en utdisant Is boutenq u e | | ¢



Page: Account settings
- General Enable account
Shared folders Eszz ik
Speed Limits
. TP Filber Group membership:
Bypass userlimit of server
Maximum connection count: I:l
Connection limit per IP:
Farce TLS for user login
Description
Ok
You can enter some comments about the user
Cancel

Il faut ensuiteassocieun dossi er pour |

Rechercher un dossier

R | ook )

Kosse ttim kosse@filezilla-project .org)

st 14147,
rtiratinn

otg
ple
ing, Paage:

General
Shared folders
Speed Limits
IP Filter

OK

Cancel

account.

I:'\FTP repository\Gaetan

Users

I— Add || Remowve

Rename |

Copy

utilisateur

s

Please select a folder that should be added to the folders list of the selected user

1 & Lecteur BD-ROM (F:) ~
2 Lecteur BD-ROM (G:)
e Mouveau nom {I:)
Shared folders Fios FFOutput
Directories Mlizses Read ~ FTF repository
<new directony> Owiite Axel
H <new directony: [ Delete Commun
Append Gaetan
Games
Directories = Lecteur USB (3:) v
[Create
[ Delete Annuler
List
< > | [+ Subdis Add ] [ Remaove ]

Add Remaove Rename Set as home dir Rename |

A directory alias will also appear at the specified location. Aliases must contain the full virtual

path. Separate muttiple aliases for one directory with the pipe character (1)
If using aliases. please avoid cyclic directory structures, it will only confuse FTP clients.

17
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Pour partager le dossier commun nous allons ctéegroupeet placé toudes utilisaeurs

dedans. Pour celibfauts e r e n dr e Hiie>G®upddu logitigl.l e t
On a créé ici un groupeusers», on lui ajoutera le dossiercommun» précédemment crée

comme dossier partagé.

Groups x
Page Groups
-~ General Fles s |
Shared folders Directories Alizses Read
... Speed Limits H [M\FTP repositony®... Write
i IP Filter Delete
Append
Directories
Create
Delete
List
+ Subdirs
< > Autocreate Add |
Add Remove Fename Set as home dir Rename | Copy
You can use u in foldemames as a placeholder for the usemame.
If specified an alias for a directory, it will also appear at that location. Aliases must contain the
full virtual path. Separate multiple aliases with the pipe character (|}
If using aliases, please avoid cyclic directory structures, it will only confuse FTP clients.
i OK :
Cancel
Utilisation
Nous allons maintenarienter de se connecagr de différente maniére au serveur FTP alesc
utilisateurscrée précédemment
Connection via un navigateur web
hy dziAf A&SNI Yy QAYLR Nefreriif S RNF & HSIRESARY 55
précédéde ép/in REy&a f1 ol NN® RQIRNB&&S RS 0OSf dz

@ tp//127.0.0.1

On est ensuite invité a se connecter

Authentification requise

ftpi//localhost nécessite un nom d'utilisateur et un mot de

passe.

MNom d'utilisateur : ||

Mot de passe:

Se connecter Annuler



Une fois | a connexion effectuée on const a:
dossiers présent sur le FTP.

Index de /

Nom Taille Date de modification
Comumun 21/03/2017 20:18:00
| footerphp 610B 21/03/2017 20:38:00

Connecion en ligne de commande
Pour se connecter en ligne de commande au serveur FTP nous allons utiliser la
commandedtp» dans | 'invite de commande de Wi n

ER C\Windows\system32\cmd.exe - ftp

On demande ensuite la connexion au servaec la commande @penx.X.X.X >

B Invite de commandes - ftp - O x

19
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Celuici nousdemande ensuite de nous identifier

Bl Invite de commandes - ftp

version 18.8.14

filezilla-proj .
bled. Mo need to

or directory listing

pe0.86 Ko/ls.

Connection avec un client FTP
Nous all ons maintenant nous connecter sur

Filezilla. Il fauttoud ' abor d entré | es i nformations de
E! Gaetan@127.0.0.1 - FileZilla — O X

Fichier Edition Affichage Transfert Serveur Favoris 7
| - | = = 5
& -|[= = ChO %L FQaes

Héte: | 127.0.0.1 ldentifiant : Mot de passe: | LLLL | Port: | | Connexlon[aplde -




Une foisla connexion effectuéeon obtient un accés au contenu

1 fichier et 1 dossier. Taille totale : 810 octets

Site distant: |/ w
EI'"_ !
L Commun
Nom de fichier Taille de fi... Typedefic.. Demigre modif.. Droits
D footer.php 610 Fichier PHP  21/03/2017 20...
Commun Dossier de ... 21/03/2017 20....
£ >

Taille Priorité Statut

21



Serveur FTP sumux

Installation

Nous allons donc mettre en place un serveur FTP sous Linux, ici Debian dans sa derniére
version, a Praripdbe du pagquet

Nous allons donc installé celciiavec la commande suivante

L’ assistant demande ensui,noaschomsironsycipe d’'install
«indépendamment>

| ProFTPD configuration |
ProFTPD peut &tre lancé =Soit en tant que service depuis inetd, soit
comme un serveur indépendant. Chague méthode a ses avantages. Pour
quelques connexions par jour, il est suggéré de lancer ProFTPD depuis
inetd afin de préserver les ressources du sSystéme.

Au contraire, avec un trafic plus important, il est recommandé
d'exécuter ProFTPD indépendamment pour éviter de démarrer un nouveau

processus pour chague connexion entrante.

Lancement de proftpd :

Depuis inetd
Indépendamment

Une fois cela faite service est installétdonctionne de maniére basique, il est possible de le
configurer via le fichier de configuration de cetuprésent dans le dossier

« [etc/proftpd/proftpd.conf ».

Il faut maintenant se rendre dans ce fichier et modifier les lignes comme suis

lesutilisateurs« Axel» et « Gaetan » serontcrééde la mémefacon.

22



Et on ajoute les utilisateurs précédemment crée dans ce groupe.
Nous allons maintenartiester son fonctionnement.

Il fautmaintenantcréerles liens entre leggpertoires pour cela il faut crée deomts de
montage dans le fichiet /etc/fstab » :

23
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On constatera donc ensuite quetilisateur qui se connectaun lien vers le dossierSIO»,

qui estle dossier commun.

> <]

}l{

Site distant: | /

= _ )

Norm de fichier

510
D bash_logout
D rashre

D profile

Taille de fi...

220
3515
B75

Type defic.

Dossier de ...
Fichier BAS...
Fichier BAS...
Fichier PR...

Derniére modif...

06,/04/2017 17:...
06,/04/2017 16:...
06,/04/2017 16:...
06,/04/2017 16:...

Draits d'ac...

0740
adfrw (0644)
adfrw (0644)
adfrw (0644)



Utilisation
Nous allons maintenant essayer de se connecter de différente maniére au serveur, pour cela
nous utiliserons le comptegaetan»cr é er | ors de | 'installati on

Connection via unavigateur web

Pour se connecter via le navigateur au serveur FTP sous Debianreintaet
| " adresse de vot«fte/ s:erveur précédé de

Y | ® ftp;//192.168.1.104

Il faut ensuite s’'identifier avec | e comp!
b
Authentification requise

ftpi//192.168.1.104 nécessite un nom d'utilisateur et un mot
de passe.

Votre connexion a ce site n'est pas privée.
Mom d'utilisateur : | gaetan

Mot de passe : .

Se connecter Annuler

Et enfin on accéde au contenu du répertditie par défaut qui est ici vide :

< C O © itp//192168.1.104

Index de /

Nom Taille Date de modification
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Connection en ligne de commande

Nous allons ensuite essayer de se connecter par le biais de ligne de commande. Pour
cela il faut utiliser la commandefto » d a n s elcdmmande dée Winddws. On
accédera donc a cekai i en s’ authentifiant et |’ on

en mode ASCII pour file

Connection avec un client FTP
Enfin, nous allons essayer de se connecter avec un client FTP tel que Filezilla. Dans
celuic i nous al | ontr&lesinfmrmmationd deaxdnmmexiah e

Fees - - v ==

Héte : | 192.168.1.104 Identifiant : Mot de passe: | CYYTYree| | Port: | | I Connexion rapide | -

une fois cela fait, nous obtenons un acces au dossier du serveur FTP

=
= ? home
. gaetan
Mem de fichier Taille de fi... Typedefic.. Derniére modif.. Droits
| .profile 675 Fichier PR..  22/03/2017 2.  adfrw
| .bashre 3515 Fichier BAS.. 22/03/2017 21:..  adfrw
| [bash_logout 220 Fichier BAS.., 22/03/2017 21:...  adfrw

| .bash_histony 3 Fichier BAS... 22/03/2017 21:... adfrw
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utilisant un client FTP tel que Filezilla. Pour analyser ce transfert, nous utiliserons le logiciel
Wireshark qui est un analyseur de paquet distribué sous licence GNU GPL.

L’ensemble de ces paquets concerne |’ envoi de no

2488 4.638081 192.168.1.164 192.168.1.18 FTP

2411 4.638504 192.168.1.164 192.168.1.18 FTP

2412 4.638743 192.168.1.164 192.168.1.18 FTP

2413 4.631188 192,.168.1.164 192.168.1.18 FTP

2417 4.6380825 192.168.1.164 192.168.1.18 FTP

2418 4.638363 192.168.1.164 192.168.1.18 FTP

2426 4.639517 192.168.1.164 192.168.1.18 FTP

2421 4.639834 192.168.1.164 192.168.1.18 FTP

2422 4,.648186 192.168.1.1684 192.168.1.18 FTP

2425 4648787 192.168.1.164 192.168.1.18 FTP

2428 4.6418383 192.168.1.164 192.168.1.18 FTP

2431 4.646043 192.168.1.1684 192.168.1.18 FTP

2433 4.647339 192.168.1.164 192.168.1.18 FTP

2435 4.647912 192.168.1.164 192.168.1.18 FTP

2439 4 548582 192.168.1.164 192.168.1.18 FTP

2408 4.630081 192.168.1.104 192.168.1.18 FTP 112 Response: 228 ProFTPD 1.3.5 Server (Ilebian) [::ffff:l‘)l.iEK.l.lM]

2411 4.630504 192.168.1.104 192.168.1.18 FTP 86 Response: 50@ commande AUTH non comprise

2412 4.638743 192.168.1.104 102.168.1.18 FTP 86 Response: 500 commande AUTH non comprise

2413 4.631180 192.168.1.104 192.168.1.18 FTR 91 Response: 331 Mot de passe requis pour gaetan

2417 4.638825 192.168.1.1084 192.168.1.18 FTP 91 Response: 238 Utilisateur gaetan authentifi\383\251

2418 4.638363 192.168.1.104 192.168.1.138 FTP 73 Response: 200 UTF-8 activ\3@3\251

2420 4.639517 192.165.1.104 192.165.1.18 FTP 96 Response: 250 Commande CWD ex\3@3\25lcut\303\25le avec succ\383\250s

2421 4.639834 192.168.1.104 192.168.1.18 FTP 81 Response: 288 Type param\!@!\lSltr\BGB\lSl \383\248 A

2422 4.640106 192.168.1.104 192.168.1.18 FTP 186 Response: 227 Entering Passive Mode (192,168,1,104,186,149).

2425 4.648787 192.168.1.104 102.168.1.18 FTP 128 Response: 156 Ouverture d'une connexion de donn\383\25les en mode ASCII pour testftp.txt

2428 4.641083 192.168.1.104 192.168.1.18 FTP 85 Response: 226 T\303\lsll\lal\lsl(hargemenl termin\303\251

2431 4.6460843 192.168.1.1084 192.168.1.18 FTP 81 Response: 288 Type param\!o!\ZSltr\363\251 \3e3\248 1

2433 4.647339 192.168.1.104 192.168.1.138 FTP 1085 Respense: 227 Entering Passive Mede (192,163,1,104,157,95).

2435 4.647912 192.168.1.104 192.168.1.18 [ 122 Response: 150 Ouverture d'une connexion de donn\383\25les en mode BINARY pour MLSD

2439 4.648582 192.168.1.104 192.168.1.18 FTP 85 Respon: 26 T\363\lSll\!O!\lSl(hargemenl termin\3@3\251
Onconstatera que | e transfert de fichier se pass:

comme on peut e voir sur cette capture, le contenu du fichier texte circule en claire dans les paquet
transmis.

299 26.899973 172.16.3.181 172.16.1.289 TCP 54 5332628 [ACK] Seq=8 Ack=2 Win=65536 Len=0
388 26.113379 172.16.1.286 172.16.255.255 NENS 92 Name query NB WPAD<@@:>
381 26.205669 172.16.1.209 172.16.3.101 FTP 98 Response: 226 Successfully transferred "/tes..
382 26.214257 fe8@::1c7@:eded:8914. ff@2::c S5DP 153 M-SEARCH * HTTP/1.1
383 26.216123 172.16.1.199 239.255.255.250@ S5DP 139 M-SEARCH * HTTP/1.1
304 26.426669 172.16.3.101 172.16.1.209 TCP 54 53313221 [ACK] Seq=44 Ack=143 Win=786@ Len=0
| 385 26.528627 172.16.1.19@ 172.16.255.255 NBNS 92 Name query NB ISATAP<@@>
| 386 26.621519 172.16.1.197 239.255.255.258 S5DP 216 M-SEARCH * HTTP/1.1
387 26.828168 feB@::1c7@:eded:8914. ff@2::c S5DP 153 M-SEARCH * HTTP/1.1
[ | 3838 26.841372 172.16.1.190 239.255.255.250 SSDP 139 M-SEARCH * HTTP/1.1 iD
389 26.842139 172.16.1.229 239.255.255.250 S50P 215 M-SEARCH * HTTP/1.1
318 26.844785 172.16.1.286 172.16.255.255 NENS 92 Name query NB WPAD<@@:> i

er iter € er

dm @ JDREBRes=FT Iz Eaqaan

Stat Tel

ele

297 26.887494

172.16.1.

|| (N [Appliguer un fiitre d'sffichage . <Ctrl-f> =0 ~|Expression... +
| Mo Time Source Destination Protocol  Length  Info o
i 292 25.888652 172.16.1.229 239.255.255.25@ SSDP 215 M-SEARCH * HTTR/1.1
| 293 25.857322 172.16.3.101 172.16.1.289 FTP-DA.. 6@ FTP Data: 6 bytes
! 294 25.967259 172.16.3.101 172.16.1.209 TCP 54 53313221 [ACK] Seq=44 Ack=99 Win=7984 Len=0
295 26.862432 172.16.1.289 172.16.3.181 TP 54 28253326 [ACK] Seq=1 Ack=7 Win=261888 Len=@

.16.3.101

28+53326 [ACK] Seq=1 Ack=8 Win=261888 Len=0

Frame 293: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @

Ethernet II, Src: LiteonTe 2e:b3:aa (30@:1@:b3:2e:b3:aa), Dst: HonHaiPr ce:fb:6f (6@:d8:19:ce:fb:6f)
Internet Protocol Version 4, Src: 172.16.3.181, Dst: 172.16.1.289

Transmission Control Protocel, Src Port: 53326, Dst Port: 20, Seq: 1, Ack: 1, Len: 6

|| FTP Data (Bonjiu)

v v v w

o 68 d8 19 ce fb 6f 30 18 b3 2e b3
10 @@ ze e de 49 @0 80 @5 Be
20 el dl de 4= @@ 14 7e 6c Bd
30

@l @2 1b 12 @2 @2 42 &6f 6e

as @8 0@ 45 e
95 ac 18 @3 65 ac 18
a2 la 6a 25 35 5@ 18
6a 69 75

PR
5850

O ¥ wireshark_17DDSAD1-FF30-4B33-AAGC-78345B3930B9_20170323085043 203424 || Paquets: 334 - Affichés: 334 (100.0%) || Profil: Default
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En effet, par défautes installationgle serveur FTP swuelle plateformeque ce soit ne sont pas

sécurisercar elles sont paramétrées pour utiliser le protocole FTP qui ne chiffre pas les transferts. Il
faudrait donc mettre en place | " uti | dussécturiseon du S
les transfertsnai s cel a nécessite | ’'-cinstallation de cert
Nous allons dongoire ensuites 'est possible de sécuriser ce transfert et si oui, comntent

{ SOdzNA &l GA2Y RQdzy GNIXYyaFSNI RS TA

Nous allons donc sécuriser |l e transfert de fichi

WIinSCP
SmartFTP
CoreFTP

1 FTP Voyager

= =8 =4

Nous choisirons de tester WinSCP

WiInSCER Client SFTP pour Windows

Présentation

WinSCP est un client SFTP graphique pour Windows. Il utilise SSH et estuopen.so
protocole SCP est également supporté. Le but de ce programme est de permettre la copie
sécurisée de fichiers entre un ordinateur local et un ordinateur distant.

Installation

Il existe différente version mise a disposition par le site officiaMigSCP, une version a
installer et une version portable. Nous utiliserons ici la version a installer.

Tout d’  abord, |’ ass dentgest’ ididtnesithadtl eald b aotni @ od
« typigue» conviendra parfaitement a notre besain.
", Installation - WinSCP — b4

Type d"installation
Quel type d"installation désirez-vous ?

(®) Installation typigue {recommandé)

-installe dans le répertoire par défaut
-installe tout les composants mais seulement la traduction Francais
- active les fonctionnalités typiques

() Installation personnalisée

- permet de choisir le répertoire de destination, les composants et les
fonctionnalités

Aide < Précédent Annuler
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I'l faudra ensuite choisir | e type d’i
| " assistant, nou<€onmnandérs iproaurrs sla’ ipmrtaeri fcd d e
™. Installation - WinSCP — ®

Réglages utilisateur par défaut.
Veuillez sélectionner votre interface préférée.

Style de l'interface utilisateur

(®) Commander

() Explorateur

Aide

- deux panneau (Jocal & gauche et distant a droite)

- raccourdis cavier & la Morton Commander (semblables 3
Total Commander, Midnight Commander...)

- possibilité de Glisser-Déposer sur les deux panneaux

- répertoire distant seulement
- raccourds daviers de 'Explorateur Windows
- Glisser-Déposer

Annuler

L’ i
B winscp

Local Marquer Fichiers Commandes Session

nstall

& Nouvelle session

=1

] Mes documents

C\Users\gaeta\Documents
=

ati

on s’ ' effectue et

Optiens Distant Aide

8% | [ File -

Réglages de transfert Défaut -

W& %
&Logm

Nom Taille
.
Adobe

Anno 2203

Avalanche Studios
ClésiTALC
CPY_SAVES

DSE 2eme année

EA Games Saves
Electronic Arts
FXHOME

GTAV Mods

HiSuite

Modéles Office perso...
My Games

Need For Speed

occT

PCSX2

¥ Mouveau Site

Whaae:S C P

]

Session

ation Droits

Protocole de fichier
SFTP B

Nom d'héte Numéro de port
[ Il z i
Nom d'utilisateur Mot de passe

Sauver... v

-

Avancé...

PDF Architect

Outils

- Gestionnaire ¥ Connexion Fermer Aide

Project CARS

Rockstar Games.
SkidRow

Square Enix

STAR WARS Battlefront

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

TS T T
20/01/2017 17:16:30
28/01/2017 20:10:32
17/03/2017 20:45:24
05/03/2017 12:03:24

v

Proprié...

0B de 1132 KB dans 0 de 29

Man rannects

4 cachés

est

nt erf ace
«’ u

ma i
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30

Utilisation

Nous allons maintenargrocéderal

"utilisati

curdeé ' ael dies

précédemment créePour cela nous allons nous connecter de la maniére suivante

By Login - >
E} Nouveau Site Session
Protocole de fichier
SFTP
Mom d'hate Muméro de port
|192.153.1.104 | | 27le |
Mom d'utilisateur Mot de passe
|gaEiBr1 | |o-....ool |
Sauver. .. - Avancé... |v
Outils - Gestionnaire ¥ Fermer Aide
l a connexion s’ effectue et TRdisamt accede
gaetan - = 1] & | ), Rechercher des fichiers
B (A
/home/gaetan
|| Nom Taille Date de moedification Droits Proprié..,
+ 22/03/2017 21:28:58 PWXT-Xr-X root
=] testftp.b 1KB  26/03/2017 18:18:19 nw-r--r-- gaetan

serveudu

au



Vérification de la sécurité du transfert avec Wireshark
Pour constater si le transfert de fichier via WinSCP vers le serveur FTP distant a été sécurisé
nous allons inspecter les paquets qui concerne ce transfert avec WireShark.

L ' e n s dempaduets edlessous concerne ce transfert

489 3.590181 192.168.1.184 192.168.1.18 SSH 134 Server: Encrypted packet {len=8@)
418 3.598616 192.168.1.184 192.168.1.18 SSH 134 server: Encrypted packet (len=8@)
411 3.598811 192.168.1.184 192.168.1.18 SSH 166 Server: Encrypted packet (len=112)
412 3.591267 192.168.1.164 192.168.1.18 SSH 134 Server: Encrypted packet ({len=86)
413 3.591647 192.168.1.184 192.168.1.18 SSH 982 server: Encrypted packet (len=8438)
414 3.591954 192.168.1.184 192.168.1.18 SsH 158 Server: Encrypted packet (len=96)
415 3.592272 192.168.1.164 192.168.1.18 S5H 134 Server: Encrypted packet ({len=86)
ATE A ATATA na 1me 1Sa TN AN 1£0 1 1o cTIm 1230 Dindins Aamnasds maes Tnc. Tunc

Comme on peut le constater, le paquet est cette-figransférer grace au protocole SSH de
maniere crypter.

Conclusion

Comme ous avongu le voir au fil de ce document, il sté différerte facon et servicele proposer

a des utilisateurs un service de stockage etrdasfertde fichier.ll est possible de fournir ce service
de maniére simpletenon sécurisé, comme ikt de base pour laremiérepartie de 1études,mais
aussi deamaniére sécuriséeCe type de serge peut &vérerutile pour le stockage et la partage de
documents au seins'ah environnement de travail.
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