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Introduction 
Nous allons donc découvrir dans ce documents diverse façon de mettre en place et d’utiliser le 

service FTP à la fois en tant que Server et en tant que client sous différentes plateformes.  

Service FTP sur Windows Server 

Installation et configuration du service 
Pour installer le service FTP il faut se rendre dans la gestion du serveur et Ajouter des rôles et 

des fonctionnalités.  
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 On choisit ensuite le type d’installation, on restera sur la proposition de base :   

  

On sélectionne ensuite le serveur, l’assistant nous demande de choisir le rôle à installer, on 

installera le service « Serveur WEB » :  
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Ensuite il faut choisir le module complémentaire « Serveur FTP » du service « Serveur Web » 

précédemment sélectionné :  

 
On confirme ensuite l’installation :  
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Une fois le service installé, il faut lancer « Gestionnaires des services Internet » sur le serveur  

 

Cela nous amène sur une fenêtre comme celle-ci :  
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On clique droit sur le nom du serveur et « Ajouter un site FTP » :  

 

On indique le nom et le chemin du site FTP : 
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On précise les paramètres, ici les paramètres par défaut suffirons :  

 

Une fois cela terminé le service FTP fonctionne, il ne nous reste plus qu’à mettre en place le 

dossier commun et les dossiers utilisateur. Pour cela il faut retourner dans le « Gestionnaire 

des services internet » puis sur notre site FTP et de choisir le menu « Isolation d’utilisateur 

FTP ». 
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Nous paramétrons l’isolation comme suit :  
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Il faut ensuite se rendre dans les utilisateurs et préciser leurs dossier de base comme suit :  
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Nous allons maintenant ajouter un dossier « Commun » pour les utilisateurs :  

 
On indique ensuite les paramètres suivant :  
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Une fois cela fait, on se connecte avec l’un des utilisateurs et l’on constate que celui-ci peut 

accéder a son répertoire et au dossier « Commun ». 
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Utilisation du service 

  Connection via un navigateur web 
On utilisera n’importe quel navigateur web, il faut entrer l’adresse de son serveur FTP 

précédé de « ftp://  » dans la barre d’adresse de celui-ci.  

 
 

Il faut ensuite s’authentifier :  

 

Et une fois cela fait, on accède donc au contenu :  

 
 

Connection en ligne de commande 
Pour se connecter en ligne de commande au serveur FTP nous allons utiliser la 

commande « ftp » dans l’invite de commande de Windows :  
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On demande ensuite la connexion au serveur avec la commande « open x.x.x.x » : 

 

 

On nous demande ensuite de s’identifier :  

 

Enfin on accède au serveur en FTP et on affiche le contenu :  

 

  Connection avec un client FTP 
Nous allons maintenant nous connecter sur le serveur FTP à l’aide d’un client FTP, ici 

Filezilla. Il faut tout d’abord entré les informations de connexion nécessaire : 
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La connexion s’effectue et on accède au serveur et a son contenu :  
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Solution logiciel FileZilla Serveur 

Présentation 
Filezilla server est un logiciel qui permet de crée facilement un serveur FTP sur une machine 

sous Windows par exemple. Elle est distribuée sous licence GNU GPL. 

 Installation 
 L’installation est plutôt simple, il suffit de suivre les différentes étapes suivantes :  

 On commence par choisir ce que l’on veut installer, on restera ici sur le mode standard :  
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Il faut ensuite choisir le type de fonctionnement de Filezilla Server, nous choisirons ici la 

deuxième option afin que celui-ci ne se lance pas avec Windows. 

 

À la fin de l’installation, l’interface d’administration se lance :  

 

On précisera le port s’il a été changé et on se connecte.  

Nous allons maintenant crée un dossier de base pour le service FTP, que nous appellerons ici 

« FTP repository » dans lequel nous retrouverons un dossier « users » contenant les dossiers 

des utilisateurs et un dossier « commun » accessible par tous.  

 

Nous allons dans un premier temps crée deux utilisateurs, pour cela il est nécessaire de se 

rendre dans l’onglet Edit > Users du logiciel. 

On obtient l’interface suivante dans laquelle on va créer les utilisateurs en utilisant le bouton 
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« Add » 

 
Il faut ensuite associer un dossier pour l’utilisateur :  
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Pour partager le dossier commun nous allons créer un groupe et placé tous les utilisateurs 

dedans. Pour cela il faut se rendre dans l’onglet Edit > Groups du logiciel.  

On a créé ici un groupe « users », on lui ajoutera le dossier « commun » précédemment crée 

comme dossier partagé. 

 
 

 Utilisation 
Nous allons maintenant tenter de se connecter de différente manière au serveur FTP avec les 

utilisateurs crée précédemment 

  Connection via un navigateur web 
hƴ ǳǘƛƭƛǎŜǊŀ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭ ƴŀǾƛƎŀǘŜǳǊ ǿŜōΣ ƛƭ Ŧŀǳǘ entrer ƭΩŀŘǊŜǎǎŜ ŘŜ ǎƻƴ ǎŜǊǾŜǳǊ C¢t 

précédé de « ftp://  η Řŀƴǎ ƭŀ ōŀǊǊŜ ŘΩŀŘǊŜǎǎŜ ŘŜ ŎŜƭǳƛ-ci.  

 
 On est ensuite invité à se connecter :  
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Une fois la connexion effectuée on constate que l’on accède bien au fichiers et 

dossiers présent sur le FTP. 

 

  Connection en ligne de commande 
Pour se connecter en ligne de commande au serveur FTP nous allons utiliser la 

commande « ftp » dans l’invite de commande de Windows :  

 

On demande ensuite la connexion au serveur avec la commande « open x.x.x.x » :  
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Celui-ci nous demande ensuite de nous identifier :  

 

Et enfin celui-ci nous affiche le contenu avec la commande « ls » :  

 

 

  Connection avec un client FTP 
Nous allons maintenant nous connecter sur le serveur FTP à l’aide d’un client FTP, ici 

Filezilla. Il faut tout d’abord entré les informations de connexion nécessaire :  
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Une fois la connexion effectuée, on obtient un accès au contenu :  
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Serveur FTP sur Linux 

Installation   
Nous allons donc mettre en place un serveur FTP sous Linux, ici Debian dans sa dernière 

version, à l’aide du paquet « ProFtpd ». 

Nous allons donc installé celui-ci avec la commande suivante :  

 
L’assistant demande ensuite le type d’installation du service, nous choisirons ici 

« indépendamment » 

 
Une fois cela fait, le service est installé et fonctionne de manière basique, il est possible de le 

configurer via le fichier de configuration de celui-ci présent dans le dossier 

« /etc/proftpd/proftpd.conf  ». 

Il faut maintenant se rendre dans ce fichier et modifier les lignes comme suis :  

 
Nous allons maintenant crée deux utilisateurs qui appartiendrons même groupe. 

 
les utilisateurs « Axel » et « Gaetan » seront créé de la même façon.  
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Ensuite, on crée un groupe « SIO » :  

 
Et on ajoute les utilisateurs précédemment crée dans ce groupe.  

Nous allons maintenant tester son fonctionnement. 

 
Nous allons maintenant crée le dossier du Groupe « SIO » qui sera commun aux deux 

utilisateurs.  

 

Il faut maintenant créer les liens entre les répertoires, pour cela il faut crée des points de 

montage dans le fichier « /etc/fstab  » :  

 
On ajoute les lignes suivantes et on enregistre :  

 
Il faut ensuite exécuter la commande suivante pour monter les points de montage que l’on a 

définis dans le fichier :  
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On constatera donc ensuite que l’utilisateur qui se connecte à un lien vers le dossier « SIO », 

qui est le dossier commun.  
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Utilisation 
Nous allons maintenant essayer de se connecter de différente manière au serveur, pour cela 

nous utiliserons le compte « gaetan » créer lors de l’installation de Debian 

  Connection via un navigateur web 
Pour se connecter via le navigateur au serveur FTP sous Debian, il faut rentrer 

l’adresse de votre serveur précédé de « ftp://  » :  

 
 

Il faut ensuite s’identifier avec le compte et son mot de passe :  

 

Et enfin on accède au contenu du répertoire ftp par défaut qui est ici vide :  
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Connection en ligne de commande 
Nous allons ensuite essayer de se connecter par le biais de ligne de commande. Pour 

cela il faut utiliser la commande « ftp » dans l’invite de commande de Windows. On 

accèdera donc à celui-ci en s’authentifiant et l’on affichera le contenu. 

 

 

  Connection avec un client FTP 

Enfin, nous allons essayer de se connecter avec un client FTP tel que Filezilla. Dans 

celui-ci nous allons tous d’abord entré les informations de connexion :  

 
une fois cela fait, nous obtenons un accès au dossier du serveur FTP :  
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!ƴŀƭȅǎŜ ŘΩǳƴ ǘǊŀƴǎŦŜǊǘ ŀǾŜŎ ²ƛǊŜǎƘŀǊƪ 
Nous allons ici analyser le transfert d’un fichier texte vers un des serveur FTP précédemment crée en 

utilisant un client FTP tel que Filezilla. Pour analyser ce transfert, nous utiliserons le logiciel 

Wireshark qui est un analyseur de paquet distribué sous licence GNU GPL. 

L’ensemble de ces paquets concerne l’envoi de notre fichier en FTP :  

 

 

On constatera que le transfert de fichier se passe correctement mais qu’il n’est pas sécurisé. En effet 

comme on peut e voir sur cette capture, le contenu du fichier texte circule en claire dans les paquet 

transmis. 
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En effet, par défaut les installations de serveur FTP sur quelle plateforme que ce soit ne sont pas 

sécuriser car elles sont paramétrées pour utiliser le protocole FTP qui ne chiffre pas les transferts. Il 

faudrait donc mettre en place l’utilisation du SFTP ou du FTPS sur les serveurs installés pour sécuriser 

les transferts mais cela nécessite l’installation de certificat sur ceux-ci. 

Nous allons donc voire ensuite s’il est possible de sécuriser ce transfert et si oui, comment ? 

 

{ŞŎǳǊƛǎŀǘƛƻƴ ŘΩǳƴ ǘǊŀƴǎŦŜǊǘ ŘŜ ŦƛŎƘƛŜǊ 
Nous allons donc sécuriser le transfert de fichier avec l’aide d’un des logiciels suivant :  

¶ WinSCP 

¶ SmartFTP 

¶ CoreFTP 

¶ FTP Voyager 

Nous choisirons de tester WinSCP :  

WinSCP ς Client SFTP pour Windows 

 Présentation 
WinSCP est un client SFTP graphique pour Windows. Il utilise SSH et est open source. Le 

protocole SCP est également supporté. Le but de ce programme est de permettre la copie 

sécurisée de fichiers entre un ordinateur local et un ordinateur distant. 

 Installation 
Il existe différente version mise à disposition par le site officiel de WinSCP, une version à 

installer et une version portable. Nous utiliserons ici la version à installer. 

 

Tout d’abord, l’assistant d’installation propose deux types d’installation, l’installation dite 

« typique » conviendra parfaitement à notre besoin. 
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Il faudra ensuite choisir le type d’interface que l’on souhaite à l’aide des indications de 

l’assistant, nous choisirons l’interface « Commander » pour sa praticité d’utilisation.

 
L’installation s’effectue et WinSCP est maintenant utilisable avec cet interface :  
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Utilisation 
Nous allons maintenant procéder à l’utilisation de celui-ci sur l’un des serveurs 

précédemment crée. Pour cela nous allons nous connecter de la manière suivante :  

 
la connexion s’effectue et l’on accède au répertoire du serveur FTP distant :  
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 Vérification de la sécurité du transfert avec Wireshark 
Pour constater si le transfert de fichier via WinSCP vers le serveur FTP distant a été sécurisé 

nous allons inspecter les paquets qui concerne ce transfert avec WireShark. 

L’ensemble des paquets ci-dessous concerne ce transfert :  

 

Comme on peut le constater, le paquet est cette fois-ci transférer grâce au protocole SSH de 

manière crypter.  

 

Conclusion 
Comme nous avons pu le voir au fil de ce document, il existe différente façon et service de proposer 

a des utilisateurs un service de stockage et de transfert de fichier. Il est possible de fournir ce service 

de manière simple et non sécurisé, comme il l’est de base pour la première partie de l’études, mais 

aussi de manière sécurisée. Ce type de service peut s’avérer utile pour le stockage et la partage de 

documents au seins d’un environnement de travail. 


